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Zatgcznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

ZAKRES STOSOWANIA | CELE

Inicjatywa WIiFi4EU jest programem wsparcia na rzecz bezptatnego dostepu do Wi-Fi w
wewnetrznych badZz zewnetrznych przestrzeniach publicznych (np. obiektach administracji
publicznej, szkotfach, bibliotekach, osrodkach zdrowia, muzeach, parkach i placach
publicznych). Dzieki temu spotecznosci bedg w wiekszym stopniu korzysta¢ z jednolitego
rynku cyfrowego, uzytkownicy uzyskajg dostep do spoteczeristwa gigabitowego, zwiekszg sie
umiejetnosci cyfrowe, a ustugi publiczne swiadczone w tych przestrzeniach zostang
uzupetnione o dodatkowe mozliwosci. Bony WIiFi4EU mogg by¢é wykorzystywane do
sfinansowania instalacji zupetnie nowej publicznej sieci Wi-Fi, do modernizacji istniejgcej
publicznej sieci Wi-Fi badZ tez do rozszerzenia zasiegu istniejgcej publicznej sieci Wi-Fi.
Zainstalowana sie¢ nie moze powiela¢ istniejgcych bezptatnych ofert prywatnych lub
publicznych o podobnych wtasciwosciach, w tym o podobnej jakosci.

WYKONAWCA BEDZIE ODPOWIEDZIALNY ZA:

1. Dostawe, instalacje i uruchomienie publicznej sieci Wi-Fi, tj. na zaplanowaniu instalacji
lokalnych punktéw dostepu bezprzewodowego w miejscach publicznych wskazanych
przez Zamawiajgcego (zgodnie z tabelg z punktu 2.1).

2. Zapewnienie ustug serwisowych polegajgcych na biezgcym utrzymaniu systemu
w sprawnosci, w tym wykonywanie konserwacji i niezbednych napraw przez okres 36
miesiecy liczac od dnia uruchomienia systemu.

3. Zapewnienie ustugi rekonfiguracji sieci WiFi4EU w celu podfaczenia jej do rozwigzania
na potrzeby bezpiecznego uwierzytelniania i monitorowania w petnej zgodnosci
z wymogami okreslonymi w programie WIiFi4EU - w przypadku uruchomienia przez
Agencje Zarzadzajgcg Programem takiej funkcjonalnosci.

OPIS WYMAGAN OGOLNYCH | ISTNIEJACEGO STANU TECHNICZNEGO
Zamawiajgcy oczekuje kompleksowe] realizacji zamowienia zgodnie z przedstawionym w

niniejszym dokumencie zakresem, przepisami techniczno-budowlanymi i zasadami wiedzy
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technicznej. Wykonawca powinien dysponowac¢ odpowiednim potencjatem technicznym i
wykonawczym oraz osobami o odpowiednich kwalifikacjach zawodowych.

Zamawiajgcy wskazat planowane lokalizacje do budowy HotSpot'éw w tabeli nr 1 w dalszej
czesci dokumentu. Zaleca sie dokonanie wizji lokalnej we wszystkich lokalizacjach, celem
szczegdtowego zapoznania sie z zakresem koniecznych do wykonania prac instalacyjno-
montazowych oraz warunkami technicznymi jak réwniez mozliwosci doprowadzenia facz
internetowych do HotSpot'éw.

Zamawiajgcy informuje, ze posiada wtasng infrastrukture sieci szerokopasmowej, pracujaca
w oparciu o technologie kablowe. Sie¢ szkieletowa zostata wybudowana w oparciu o facza
optyczne oraz miedziane. Istnieje mozliwos¢ wykorzystania posiadanej infrastruktury sieci do
celéw zapewnienia ustug transmisji danych z Weztdw Dystrybucyjnych do lokalizacji
punktéw dostepowych (HotSpot’dw) pod warunkiem, ze wydajnos¢ i pojemnos¢ sieci bedzie
na to pozwalac. Analiza tych mozliwosci, lezy po stronie Wykonawcy.

Wykorzystanie infrastruktury sieci gminnej, bedzie ograniczato sie tylko do zapewnienia
ustug transmisji danych z wezta gtéwnego do punktéw dostepu. Zamawiajgcy udostepni
Wykonawcy facze dostepu do Internetu o przepustowosci 30 Mb/s na potrzeby kazdego z
budowanych punktéw dostepowych.

Zamawiajgcy dopuszcza ewentualng mozliwosé rozbudowy lub modernizacji posiadanej sieci
jednak koszty z tym zwigzane beda obcigzaty Wykonawce. We wszystkich wskazanych
lokalizacjach istnieje mozliwos¢ zasilania elektrycznego. Wykonanie odpowiedniej instalacji i
wigczenie urzadzen do zasilania, lezy po stronie Wykonawcy.
Wykonawca musi zarejestrowaé sie na portalu WiFi4dEU dostepnym pod adresem
https://www.wifi4eu.eu/. Po wykonaniu instalacji bedzie zobowigzany ztozy¢ w portalu
oswiadczenie ze instalacja sieci zostata wykonana zgodnie z wymogami programu WiFi4EU i
dziata prawidtowo. Dodatkowo Wykonawca Zobowigzany jest do przekazania petnej listy
zainstalowanych punktow dostepowych. W odniesieniu do kazdego punktu dostepowego
przekazuje nastepujgce obowigzkowe informacje:

e Rodzaj miejsca (np.: szkota, park)

e Nazwa miejsca

e Geolokalizacja punktu dostepowego

e Rodzaj urzadzen: wewnetrzne lub zewnetrzne

e Marka urzgdzenia

e Model urzadzenia

e Numer seryjny urzgdzenia

e Adres MAC urzadzenia
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1. WYMAGANIA TECHNICZNE | FUNKCJONALNE

Do kazdej lokalizacji Zamawiajgcy zapewni dostep do tacza Internetowego o przepustowosci
min. 30 Mb/s (predkos$¢ pobierania danych) oraz dostep do zasilania w danej lokalizacji.
Dopuszcza sie réwniez dostarczenie tgcza hurtowego do jednej wybranej lokalizacji (jako
wezta gtéwnego) a nastepnie doprowadzenie Internetu na bazie ustugi transmisji danych do
pozostatych punktéw dostepowych.

ZESTAWIENIE LOKALIZACJI PLANOWANYCH DO BUDOWY PUNKTOW WI-FI

LOKALIZACJE OBOWIAZKOWE

LP:  NAZWA RODZAJ ADRES

1 UG Czarna Dabréwka (sala narad) WEWNETRZNY  Czarna Dabrowka
ul. Gdanska 5

, . Czarna Dabréwka

2 UG Czarna Dabrowka (korytarz 2 pietro) WEWNETRZNY ]
ul. Gdanska 5

3 UG Czarna Dabréwka (parking) ZEWNETRZNY  CZarna Dabrowka

ul. Gdanska 5

4 GCKiB Czarna Dabréwka (sala widowiskowo- WEWNETRZNY Czarna Dagbréwka
rozrywkowa) ul, Bytowska 10

5  GCKiB Czarna Dabréwka (korytarz 1 pietro) WEWNETRZNY Czarna Dabrowka
ul, Bytowska 10

6 Stadion w Czarnej Dabréwce (radiolinia) ZEWNETRZNY  Czarna Dabrowka
ul. Stupska 26a

7 Centrum Informacji Turystycznej w Czarnej WEWNETRZNY Czarna Dagbréwka

Dabréwce (radiolinia) ul. Stupska 27
8 SP Rokity (przedszkole) WEWNETRZNY  Rokity 34
9 | SP Rokity (boisko) ZEWNETRZNY Rokity 34
10 WDK Jasien (sala widowiskowo ~ WEWNETRZNY Jasient 6A
rozrywkowa)
11 |WDK Jasien (park i plac zabaw) ZEWNETRZNY Jasien 6A
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12 GCKiB Czarna Dgbréwka (sala bankietowa) WEWNETRZNY  Czarna Dabréwka
ul, Bytowska 10

13 | GOPS Czarna Dabréwka WEWNETRZNY  Czarna Dabrowka
ul. Gdanska 5

LOKALIZACJE DODATKOWE (OPCJONALNE)

14 SP Nozyno (plac zabaw) ZEWNETRZNY Nozyno 40

15 Kozy (Swietlica wiejska) WEWNETRZNY  Kozy 44/1

Tabela 1: Zestawienie planowanych lokalizacji punktdéw dostepowych

WYMAGANIA FUNKCJONALNE DLA SIECI WIFI4EU

Sie¢ powinna spetnia¢ wszelkie wymagania funkcjonalne zawarte w umowie o udzielenie
dotacji w ramach instrumentu ,t3aczac Europe” (CEF nr INEA/CEF/WIiFi4EU/3-2019/021133-
026155 (zatacznik nr 4) w tym réwniez:

1. W celu zliczania liczby uzytkownikéw taczacych sie z siecia WiFi4EU, zatadowania
identyfikatora wizualnego WIiFi4EU i sprawdzania, czy jest on poprawnie
wyswietlany, autoryzacja uzytkownikéw do sieci bezprzewodowej musi odbywa¢ sie
poprzez portal autoryzacji https. Portal autoryzacji musi zapewnia¢ mozliwos$é
implementacji fragmentu kodu $ledzenia (snippet).

2. Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio
potgczonych uzytkownikéw, tak aby portal nie byt ponownie wyswietlany przy
ponownym potgczeniu. Powyzszy okres jest automatycznie resetowany codziennie o
godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin.

3. Portal autoryzacji musi zawiera¢ identyfikacje wizualng WiFi4EU.

4. Rozgtaszana siec¢ z identyfikatorem SSID ,WiFi4EU" bedzie siecig otwartg (nie bedzie
wymagac¢ informacji uwierzytelniajgcych takich jak hasto). Po potaczeniu
uzytkownika z siecig bedzie wyswietlat sie portal autoryzacji przed autoryzacja
potgczenia uzytkownika z Internetem.

5. Sie¢ bezprzewodowa bedzie zapewniata bezptatny dostep do Internetu bez
odnosnego wynagrodzenia w postaci bezposrednich pfatnosci czy tez innego
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rodzaju $wiadczen, a w szczegdlnosci bez koniecznosci oglgdania reklam
handlowych lub udostepniania danych osobowych w celach komercyjnych.

Portal autoryzacji bedzie zawierat zastrzezenia prawne, w ktérych wyraznie
informuje sie uzytkownikow o tym, ze WIiFi4EU jest publiczng siecig otwarta.
Zastrzezenie powinno réwniez zawiera¢ zalecenia dotyczgce srodkéw ostroznosci,
ktére sg zwykle przekazywane w przypadku dostepu do Internetu za posrednictwem
takich sieci.

Portal autoryzacji zainstalowany lokalnie, powinien by¢ dostepny w formacie OVA

(Open Virtualization Format).

WYMAGANIA TECHNICZNE | FUNKCJONALNE

Punkty dostepowe sieci WLAN dostarczane i instalowane w celu realizacji sieci dostepowej

muszg spetniaé¢ co najmniej nastepujgce minimalne wymagania kazdego punktu dostepu:

obstuga wspétbieznego wykorzystania dwéch pasm (2,4 GHz — 5 GHz);

cykl wsparcia powyzej 5 lat;

Sredni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;

posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzadzania dla
wszystkich punktow dostepu w ramach kazdej sieci WiFi4EU;

obstuga IEEE 802.1x

zgodnos¢ ze standardem IEEE 802.11ac Wave |;

obstuga IEEE 802.11r

obstuga IEEE 802.11k

obstuga IEEE 802.11v

mozliwos¢ obstugi co najmniej 50 uzytkownikdw jednoczesnie bez pogorszenia
funkcjonowania;

posiadanie co najmniej 2x2 nadajnikéw i odbiornikdw (system wieloantenowy
MIMO);

zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji Wi-Fi
Alliance).

koszt wszelkich licencji powinien by¢ zawarty w cenie a same licencje charakter
wieczysty bez potrzeby pdzniejszego odnawiania;

WEWNETRZNE PUNKTY DOSTEPOWE

Punkt dostepowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze
standardem 802.11 a/b/g/n/ac Wave 2;
Zgodne z IEEE 802.11d/e/h/i/k/r/u/v/w;
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e Duza moc transmisji radiowej 25 dBm. Sita transmisji radiowe] specyficznej dla
kraju musi by¢ regulowana zgodnie z normami dopuszczalnymi w Polsce;

e Zintegrowana antena dookdlna o zysku minimalnym 4dBi;

e Whbudowane porty Ethernet 10/100/1000 Mbps;

e Temperatura pracy od 0° C do 50° C;

e Opcja zasilania przez PoE (802.3 af / at);

e Urzadzenia powinny posiada¢ min. 3-letnig gwarancje na sprzet (w cenie AP).

ZEWNETRZNE PUNKTY DOSTEPOWE Z ANTENA SEKTOROWA

e Punkt dostepowy WiFi z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze
standardem 802.11 a/b/g/n/acwraz z 90-stopniowg anteng sektorowg o zysku
minimalnym 13dBi;

e Zgodne z IEEE 802.11d/e/h/i/k/r/u/v/w;

e Duza moc transmisji radiowej powyzej 36 dBm. Sita transmisji radiowej
specyficznej dla kraju musi byé regulowana zgodnie z normami dopuszczalnymi
w Polsce;

e Temperatura pracy od -30° C do +60° C;

e Odporna na promieniowanie UV obudowa klasy IP67,

e Elektrycznie podgrzewana do zimnego startu Punktu Dostepowego (opcjonalnie);

e Whbudowane porty Ethernet 10/100/1000 Mbps;

e Posiada wyjscie PoE do innego urzadzenia w ktéorym wymagane jest takie zasilanie
(np. Kamera);

e Zewnetrzny AP musi obstugiwac¢ wspodtistnienie z systemami LTE w obecnosci filtra
odsprzegajgcego 2,4 GHz z sgsiednich pasm LTE 38, 40 w instalacjach zewnetrznych

e Urzadzenia powinny posiada¢ min. 3-letnig gwarancje na sprzet (w cenie AP).

WSZYSTKIE PUNKTY DOSTEPU POWINNY:

e Oferowac mozliwos¢ budowy (jednego z) tuneli L2TP, SSTP, EolP, IPIP

e Posiadac obstuge VLAN;

e Pracowa¢ samodzielnie nawet po przerwaniu pofgczenia z oprogramowaniem
zarzgdzajgcym bez ograniczen czasowych;

e madc nadawacd przynajmniej 4-12 niezaleznych SSID na uktad radiowy;

e AP musi mie¢ dostepng funkcje Band Steering, aby mie¢ mozliwo$é migracji klienta z
radia 2,4 GHz na radio 5 GHz, niezaleznie od obecnosci kontrolera;

e Posiadac funkcjonalnos¢ sieci mesh z mozliwoscig uruchomienia tej funkcjonalnosci w
AP bez wstepnej konfiguracji;
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Zgodnos¢ z programem Hotspot 2.0;
W punktach dostepowych nie powinno by¢ zawartych zadnych opfat licencyjnych, ani
kosztow utrzymania.

ZARZADZANIE SIECIA WLAN

Oprogramowanie do zarzgdzania siecig WLAN o wielkosci do 1 000 punktéw dostepu;
Oprogramowanie systemu zarzgdzania powinno by¢ dostepne zaréwno w wers;ji
chmurowej, jak i lokalnej;

Nie powinno by¢ potrzeby otwierania specjalnych portéw w zaporze miedzy Punktem
Dostepowym a Systemem Zarzadzania. Wykorzystywane sg tylko standardowe porty,
takie jak port TCP 80 443;

Kontroler sprzetowy nie jest wymagany;

Oprogramowanie zarzgdzania lokalnego powinno byé dostepne w formacie OVA
(Open Virtualization Format).

Dostepna funkcjonalno$¢ Zero-Touch Provisioning - musi istnie¢ mozliwos¢ wstepnej
konfiguracji AP za pomocg oprogramowania zarzgdzajgcego sieci WLAN przy
pierwszym potgczeniu z systemem zarzadzania w celu automatycznie pobierania
najnowszego oprogramowania i petnych ustawien sieci WLAN i AP;

W przypadku instalacji lokalnej muszg by¢ dostepne interfejsy Web, SSH, API;

Koszt wszelkich licencji powinien by¢ zawarty w cenie a same licencje charakter
wieczysty bez potrzeby pdzniejszego odnawiania;

PRZELACZNIK SIECIOWY (minimalne wymagania)
Wbudowane interfejsy sieciowe POE 10/100/1000 — minimum 2 szt.;
Wbudowane porty Ethernet 10/100/1000 BaseT
Urzadzenie przystosowane do montazu w szafie rackowej lub zestaw kit do montazu
takiego przetgcznika
Praca w zakresie temperatur -20 do 60 stopni Celsjusza.
Urzadzenie zarzadzane poprzez interfejsy Web, SSH - mile widziana mozliwos$é
zarzgdzania z poziomu kontrolera sieci WLAN.

SYSTEM ZARZADZANIA SIECIA

Wykonawca musi w ramach realizacji zadania przygotowac / zapewnic istnienie specjalnego i

scentralizowanego, pojedynczego punktu zarzadzania (SZS) wspodlnego dla wszystkich

punktow dostepu w ramach wybudowanej sieci publicznych punktéw dostepu do Internetu

na terenie gminy Czarna Dabréwka.

Wykonawca realizujgc zamdwienie zobowigzany jest do wdrozenia rozwigzan pozwalajgcych
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na ochrone zasobdéw przed atakami pod katem bezpieczernstwa danych i poprawnosci
wyswietlanych tresci w zakresie:

e ograniczania i blokowania dostepu do strony WWW udostepniajacych zabronione
tresci np.: pornograficzne, rasistowskie, faszystowskie promujace narkotyki,
terroryzm oraz szeroko rozumiana przemoc;

e ograniczanie i blokowanie dostepu do tgcza aplikacja mogacym stuzyé do
nielegalnego pobierania tresci chronionych prawami autorskimi np. typu P2P itp.

e blokowanie stron WWW zawierajgcych szkodliwe oprogramowanie i niebezpieczne
tresci w celu ochrony przed atakami typu phishing / pharming, malware, trojan,
botnet, key logger i inne,

e aktualizacji baz reputacyjnych wszystkich kategorii blokowanych tresci.

System zarzadzania siecia ma réwniez udostepnia¢ administratorowi sieci wydajng i
skalowalng platforme umozliwiajagca specjalizowane zarzadzanie zainstalowanymi
urzadzeniami sieciowymi. System zarzadzania ma zapewni¢ kontrole nad wszystkimi
zasobami punktéw dostepowych w trakcie eksploatacji sieci, tj. musi pozwala¢ na zdalne
konfigurowanie, monitorowanie oraz raportowanie dla poszczegdlnych urzadzen
dostepowych. System zarzgdzania musi réwniez posiadac¢ funkcjonalno$¢ serwera RADIUS
umozliwiajgaca gromadzenie danych o logowaniach uzytkownikéw sieci w podziale na
poszczegdlne punkty dostepowe, ze szczegdlnym uwzglednieniem danych dotyczacych czasu
logowania i dtugosci sesji. ldentyfikacja uzytkownikdéw sieci winna byé dokonywana po
adresie karty MAC urzadzenia, za pomocg ktérego uzytkownik koricowy zostat podtgczony
do sieci.

WYMAGANIA W ZAKRESIE SERWISU TECHNICZNEGO (OPIEKI SERWISOWE)J)

Wykonawca zobowigzuje sie do utrzymywania, serwisowania oraz opieki serwisowej
sieci HotSpotow w nastepujgcym zakresie szczegétowym:

e Podjecie dziatan serwisowych w celu usuniecia awarii i uszkodzehn w ciggu
maksymalnie nastepnego dnia roboczego liczgc od zaistnienia lub zgtoszenia awarii.

o w przypadku braku mozliwosci naprawy lub usuniecia awarii w ciggu 2 dni roboczych,
zapewnienie urzadzen zastepczych na czas naprawy w celu zachowania ciggtosci
pracy sieci,

e aktualizacja oprogramowania urzgdzen sieciowych, w tym aktualizacja firmware'éw,
oraz wykonywanie upgrade'éw i update'éw urzadzen aktywnych sieci tj.
przetacznikdw, urzadzen radiowych i innych - zgodnie z zaleceniami TAC producenta.

Strona8:z9



4 3\
il == e
* *
** * ** . -
Komisi WiFi4EU
omisja /
Europejska \ o
)

Wykonywanie okresowych przegladdw infrastruktury i konserwacji infrastruktury co
najmniej raz w roku (minimum 3 przeglady w okresie obowigzywania Umowy).
Nadzdr, wspdtpraca z Zamawiajgcym i prowadzenie w imieniu Zamawiajgcego
procedur napraw gwarancyjnych w szczegdélnosci rejestrowanie i przekazywanie
sprzetu i urzadzen, wymagajacych naprawy do Gwaranta (Zamawiajgcego systemu)
lub bezposrednio do autoryzowanego serwisu.

Zachowanie w tajemnicy wszelkich informacji zwigzanych z realizacja umowy, z
wyfaczeniem tych informacji, ktorych obowigzek udostepnienia wynika z
obowigzujgcych przepiséw prawa.

Infrastruktura sieci WIFI (sieci HotSpotéw) nie moze by¢ niedostepna (wyfaczona)
dtuzej niz 60 dni kalendarzowych w ciggu roku.

Wykonawca zobowigzuje sie do jednorazowego wykonania ustugi rekonfiguracji sieci
WiFidEU w celu podtaczenia jej do rozwigzania na potrzeby bezpiecznego
uwierzytelniania i monitorowania w petnej zgodnosci z wymogami okreslonymi w
programie WiFi4dEU - w przypadku uruchomienia przez Agencje Zarzadzajaca
Programem takiej funkcjonalnosci.
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